Zalacznik nr 6 do SWKO
PROJEKT Umowa powierzenia przetwarzania danych osobowych

Umowa nr ADOV.............. feisssvpasuinsansvs zawarta Wdniu ......ovvveiiniiiiennens
w Strzelinie pomiedzy:

1. Publicznym Zakladem Lecznictwa Ambulatoryjnego sp zoz
57-100 Strzelin, ul. Mickiewicza 20, NIP: 914-14-01-881
zwanym dalej ,,$wiadczeniodawca” lub ,,administratorem”

NIP:
zwanym dalej ,,Przetwarzajacym” lub ,,procesorem”

zwani dalej ,,Stronami umowy”

stosownie do przepiséw ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz.
U. z 2016.922 t.j. z pé6zn. zm.) oraz Rozporzadzenia Parlamentu Europejskiego i Rady UE
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiagzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
(zwanej dalej RODO) majac na celu niezb¢dne wykonanie zalecen art. 31 tej ustawy oraz
Rozporzadzenia RODO, jak réwniez poprawnej realizacji Umowy
SIS ESeIsls SISWTeNS Z dnia ...ociiiiiiiiiiiiiiniiiinen, w sprawie udzielania Swiadczen
zdrowotnych w zakresie diagnostycznych badan laboratoryjnych i mikrobiologicznych,
Strony zawierajg umowe o nastepujgcej tresci:

§1

Dla potrzeb niniejszej umowy, o ile z tresci i celu umowy nie wynika inaczej, przyjmuje si¢

nastgpujace znaczenie dla ponizej wymienionych sformutowan:

1) ,,umowa” — niniejsza umowa;

2) ,ustawa” — ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. 22002 r. Nr 101, poz. 926 z pdzn. zm.);

3) RODO - Rozporzadzenie Parlamentu Europejskiego j.w.

4) ,dane osobowe” — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osoby fizycznej. Osoba mozliwa do zidentyfikowania jest osoba,
ktérej tozsamos$¢ mozna okresli¢ bezposrednio lub posrednio, w szczegélnosci przez
powotanie si¢ na numer identyfikacyjny albo jeden lub kilka specyficznych czynnikéw
okreslajacych jej cechy fizyczne, fizjologiczne, umystowe, ekonomiczne, kulturowe lub
spoleczne;

5) ,przetwarzanie danych osobowych” - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udost¢pnianie i usuwanie, a zwlaszcza te, ktore wykonuje si¢
w systemach informatycznych w zakresie niezbednym do realizacji Umowy
........................ Z dnia ...iiiieiiiiniiinarincienainens.. W Sprawie udzielania Swiadczen
zdrowotnych w  zakresie diagnostycznych  badan laboratoryjnych i
mikrobiologicznych.

6) ,zbior danych” — zbior danych osobowych Administratora danych;

7) ”GIODQO”- oznacza Generalnego Inspektora Ochrony Danych Osobowych;




8) ,,JOD” — inspektor ochrony danych osobowych

Strony o$wiadczaja, ze:
) S8 ZWIGZANE UMOWE ...evvnenirrniniiiiinininiinenen o wspolpracy w zakresie Swiadczenia
ustug medycznych w postaci wykonywania badan laboratoryjnych =z dnia
..... iviirrerieiiiiiieenn..... Toku, na podstawie ktorej Przetwarzajacy bedzie $wiadczy¢ na
rzecz ' PZLA w Strzelinie ustugi polegajace na wykonywaniu badafi laboratoryjnych oraz
dostarczaniu wynikéw tych badan ;

b) wykonujac na rzecz PZLA ustugi wskazane powyzej, Przetwarzajacy przetwarzaé bedzie
dane osobowe Klientow, zwane dalej ,,Danymi Osobowymi”.

§3

1. Na podstawie art. 31 ust. 1 ustawy, Administrator danych powierza Przetwarzajgcemu
przetwarzanie danych osobowych, w celu poprawnej realizacji oraz tylko i wylacznie
w zakresie niezbednym do realizacji Umowy  .ccoeveviiiiiiiiinicinnninnn z dnia
..................... w sprawie udzielania §wiadczen zdrowotnych w zakresie
diagnostycznych badan laboratoryjnych i mikrobiologicznych, Umowa zostaje
zawarta w celu zapewnienia bezpieczenstwa danych osobowych przetwarzanych przez
Przetwarzajacego.

2. Administrator danych i Przetwarzajacy zobowiazuja si¢ do przestrzegania postanowieti i
wymogow przepiséw ustawy, RODO oraz umowy.

§4

1. Celem przetwarzania danych przez Procesora jest realizacja ustug medycznych w postaci
wykonywania badan laboratoryjnych.

2. Procesor bedzie przetwarzal dane powierzone mu na podstawie Umowy przez czas
niezbedny do osiggniecia celu przetwarzania, lecz nie dtuzej, niz czas trwania Umowy. Po
osiaggnieciu celu Umowy Procesor, zaleznie od decyzji PZLA, usuwa lub zwraca mu wszelkie
dane osobowe oraz usuwa wszelkie ich istniejace kopie. Strony dla jasnosci oswiadczajg, ze
obowigzek okre$lony w zdaniu poprzednim nie dotyczy danych osobowych, wobec ktorych
Swiadczeniodawca stat sie odrebnym administratorem danych osobowych, w szczegdlnoscei
danych osobowych znajdujacych si¢ w dokumentacji medycznej prowadzonej przez
Swiadczeniodawce.

1.7. Swiadczeniodawca dla celéw dokonywania rozliczen za ushigi medyczne oraz obstugi
pacjentdow powierza Przetwarzajacemu przetwarzanie danych w zakresie: imi¢ i nazwisko,
pesel, skierowanie na badania, specjalizacja lekarza kierujgcego, nazwa ustugi medycznej,
data wykonania, cena. Swiadczeniodawca zezwala Przetwarzajacemu na podpowierzenie
podmiotom trzecim danych, w przypadku gdy jest to niezbedne w celu realizacji Umowy.

§5

1. Procesor, w celu zabezpieczenia powierzonych do przetwarzania Danych Osobowych,
zobowigzuje si¢ podjac srodki techniczne i organizacyjne, by przetwarzanie spetniato wymogi
RODO i chronito prawa oséb, ktérych dane dotycza. W szczegdlnosci obejmuje to srodki, o
ktérych mowa w artykutach 24 oraz 32 RODO, w szczegblnosci:
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a) wdrozenie odpowiednich polityk ochrony danych;

b) wdrozenie srodk6éw technicznych i organizacyjnych aby zabezpieczenie danych
pozwalalo spetni¢ wymagania RODO;

c) dokumentuje spelnienie wymagan dotyczacych zabezpieczen w celu wykazania
zgodnosci z RODO.

2. Procesor o$wiadcza, ze prowadzi rejestr wszystkich kategorii czynno$ci przetwarzania
dokonywanych w imieniu administratoréw danych, zgodny z art. 30 ust. 2 RODO.

3. Procesor w szczegblnosci zobowigzuje sie:

a) wykorzystywaé powierzone przez Swiadczeniodawce dane osobowe
wylacznie w celu okreslonym w ust. 1.5. Umowy i zakresie okreslonym w
ust. 1.4. Umowy;

b) nie wykonywaé zadnych czynnosci zwigzanych z dalszym przekazywaniem

danych osobowych nieuregulowanych w Umowie;

c) dopusci¢ do obstugi, stuzacego do przetwarzania powierzonych danych
osobowych, systemu informatycznego oraz wchodzacych w jego sklad
urzadzen wylacznie osoby posiadajagce wydane przez Procesora
upowaznienie; Procesor zapewni, by osoby upowaznione do przetwarzania
danych osobowych zobowigzaly si¢ do zachowania tajemnicy lub by
podlegaly odpowiedniemu ustawowemu obowigzkowi zachowania
tajemnicy;

d) niezwlocznie usungé dane osobowe po osiggnieciu celu Umowy, w tym
usung¢ te dane ze wszelkich elektronicznych no$nikéw danych, na ktérych
zostaly one utrwalone przez Procesora dla realizacji celu okreslonego w ust.
1.5. Umowy.

4. Prawidlowe usunigcie danych osobowych zostanie potwierdzone pisemnym protokotem
(zwanym dalej ,,Protokotem Usunigcia™) podpisanym przez upowaznionych przedstawicieli
Procesora. Wz6r Protokotu Usunigcia stanowi Zalgeznik nr 1 do Umowy.

§6

1. Miejscem wykonywania umowy, w zakresie przekazanych na podstawie niniejszej
umowy danych osobowych jest siedziba Przetwarzajacego, w ktérej zapewnione beda
srodki bezpiecznej lacznosci teleinformatycznej oraz w sytuacjach tego wymagajacych
siedziba Administratora danych, w ktérej Administrator danych udostepni $rodki
techniczne i informatyczne niezbedne do zgodnego z obowigzujacymi przepisami
wykonania umowy.

2. Przetwarzajacy oswiadcza, ze w jego placdwce wyznaczona jest osoba pelnigca rolg
Administratora Bezpieczenistwa Informacji, w rozumieniu ustawy.

3. Administrator danych zobowigzuje si¢, ze podczas realizacji umowy bedzie Scisle
wspolpracowaé z Przetwarzajgcym.

4. Przetwarzajacy zobowigzuje si¢ do zachowania w tajemnicy danych osobowych
powierzonych mu w zwigzku z wykonywaniem umowy, a w szczegolnosci do tego, ze nie
bedzie w okresie obowigzywania umowy i po jej rozwigzaniu: przekazywac,




wykorzystywaé lub ujawniaé¢ danych osobowych uzyskanych od Administratora danych
osobom nieupowaznionym oraz, ze dane te wykorzystywane beda wylacznie w celach,
jakie zostaly w umowie wymienione.

. Przetwarzajacy o$wiadcza, ze zapoznat sie z trescig zapiséw ustawy dotyczacych sposobu
przetwarzania danych osobowych, w szczegdélnosci z treScia zasad ogélnych
przetwarzania danych oraz prawach oséb, ktorych dane dotycza wraz z tredcia
Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadaé urzadzenia
i systemy informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100,
poz. 1024).

§7
. Przetwarzajacy zobowigzuje si¢ dotozyé szczegblnej starannosci przy przetwarzaniu
powierzonych danych osobowych oraz oswiadcza, ze posiada przyjeta i wdrozong
dokumentacje, w ktorej sktad wchodzi:
a) Polityka Bezpieczenstwa Danych Osobowych,
b) Instrukcja Zarzadzania Systemem Informatycznym stluzacym do
przetwarzania danych osobowych

§8

. Przetwarzajacy zobowigzuje sie przestrzegac tajemnicy przekazanych danych osobowych,

o ktérej mowa w art. 39 ust. 2 ustawy oraz, ze nie bedzie przetwarza¢ ich w sposéb inny

niz okreslony umows.

. Przetwarzajacy zobowigzuje si¢ do:

1) nie wykonywania kopii danych osobowych dla celow niezwigzanych z umowa;

2) nie gromadzenia danych osobowych w jakikolwiek inny sposéb niz zwigzany
z realizacjg umowy.

§9
. Przetwarzajacy moze upowazniaé do przetwarzania danych osobowych zawartych w
zbiorze danych Administratora danych pracownik6w, ktorzy podpisali zobowigzania do:
1) zachowania w tajemnicy tre$ci danych osobowych,
2) nie ujawniania informacji o:
a) dokumentacji okre$lonej w § 6 ust. 1 umowy,
b) danych osobowych, do ktorych uzyskaja dostep w  zwigzku
z wykonywaniem powierzonych obowigzkow;
3) zachowania szczegdlnej starannosci w trakcie dokonywania operacji przetwarzania
danych, w celu ochrony interesé6w oséb, ktorych dotycza;
4) stosowania okreslonych przez Przetwarzajacego procedur i srodkéw majgcych na
celu:
a) wlasciwe i adekwatne do okreslonych potrzeb przetwarzanie danych,
b) zabezpieczenie danych przed ich udostepnieniem osobom nieupowaznionym;
5) przestrzegania postanowien i wymogow ustawy.
. Przetwarzajacy wydaje imienne upowaznienia do przetwarzania danych osobowych i
prowadzi ich rejestr.
. Lista 0s6b upowaznionych, o ktérych mowa w ust. 1, bedzie po kazdym uaktualnieniu
niezwlocznie przedktadana Administratorowi danych.




§ 10

1. Przetwarzajacy w pisemnych umowach z podmiotami trzecimi/podwykonawcami,
zapewni odpowiednie stosowanie zasad i warunkéw przetwarzania danych osobowych na
poziomie i zasadach nie nizszych anizeli okreSlonych w umowie, zgodnie
Z wymogami i postanowieniami ustawy.

2. Przed zawarciem pisemnej umowy powierzenia przetwarzania danych osobowych
z podmiotem trzecim/podwykonawca Przetwarzajacy zobowigzany jest przedlozyé
Administratorowi danych projekt umowy o powierzeniu przetwarzania danych
osabowych. Powierzenie przetwarzania danych osobowych nie moze nastgpié, jezeli
Administrator danych w ciagu 14 dni roboczych od momentu przekazania przez
Przetwarzajacego projektu umowy powierzenia przetwarzania danych osobowych wniesie
uwagi do przedstawionego projektu umowy lub tez nie wyrazi zgody na powierzenie
przetwarzania danych osobowych innemu podmiotowi.

3. Po zawarciu pisemnej umowy powierzenia przetwarzania danych osobowych
Przetwarzajacy w ciagu 3 dni roboczych jest zobowiazany przekazaé¢ jeden egzemplarz
podpisanej umowy powierzenia przetwarzania danych osobowych Administratorowi
danych.

4. Powyzsze zapisy nie wylaczaja odpowiedzialnosci Przetwarzajacego za dziatania
i zaniechania podmiotu, ktéremu Przetwarzajacy powierzyl przetwarzanie danych
osobowych jak za wlasne dziatania i zaniechania.

5. Postanowienia § 9 ust. 1 nie uchylaja odpowiedzialnosci Przetwarzajacego wobec
Administratora  danych, jak r6éwniez odpowiedzialnosci podmiotu, z ktérym
Przetwarzajacy zawart umowe dotyczaca powierzenia przetwarzania danych osobowych.

§11

1. Administrator danych ma prawo przez caly okres objety umowa kontrolowa¢ poprawnosé
zabezpieczenia i przetwarzania danych powierzonych Przetwarzajacemu na podstawie
niniejszej umowy.

2. Przetwarzajagcy o$wiadcza, ze w przypadku kontroli GIODO prowadzonej
u Administratora danych dotyczacej przetwarzania powierzonych danych osobowych,
bedzie niezwlocznie przekazywal Administratorowi danych niezbedne informacje
i wyjasnienia.

3. Przetwarzajacy jest zobowigzany powiadomi¢ Administratora danych o kazdej kontroli
GIODO, jezeli ma ona zwiazek z przetwarzaniem powierzonych danych osobowych oraz
o kazdym pismie GIODO dotyczacym skladania wyjasnien w zakresie powierzonych
danych.

4. Wszelkie decyzje dotyczace przetwarzania danych odbiegajace od ustalef zawartych w
niniejszej umowie, powinny by¢ przekazywane drugiej stronie w formie pisemnej pod
rygorem niewaznosci.

§12

Przetwarzajacy odpowiada za szkody, jakie powstaly wobec Administratora danych lub oséb
trzecich w wyniku niezgodnego z umows przetwarzania danych osobowych.




§13

Strony niniejszej umowy zobowiazuja si¢ ponadto do:

1) zachowania tajemnicy wszelkich informacji otrzymanych i uzyskanych w zwigzku
z  wykonywaniem  zobowigzan  wynikajacych z  realizacji =~ Umowy
................................... z dnia .....cocceiiiiiieeinn.. W Sprawie udzielania
$wiadczen zdrowotnych w zakresie diagnostycznych badan laboratoryjnych
i mikrobiologicznych wykorzystywania informacji jedynie w celach okreslonych
ustaleniami pisemnymi dokonanymi przez Przetwarzajacego oraz Administratora
danych;

2) podejmowania wszelkich krokéw i dzialan w celu zapewnienia, Zze Zadna z 0s6b
otrzymujacych informacje w my$l postanowien ust. 1 nie ujawni tych informacji, ani
ich zrédta, zaréwno w calosci jak i w czedci, stronom trzecim bez uzyskania
uprzedniej, wyraznej zgody na pismie Administratora danych;

3) ujawniania informacji o ktérej mowa w ust. 1 jedynie pracownikom, dla ktérych beda
one konieczne do wykonywania powierzonych im czynno$ci w ramach prac
okreslonych w zawartej umowie i tylko w zakresie, w jakim odbiorca informacji musi
mieé do nich dostep dla celu realizacji umowy;

4) tego, iz w razie watpliwoéci w przedmiocie kwalifikacji okreslonych informacji na
potrzeby wykonywania niniejszej umowy, kwalifikowa¢ te informacje jako informacje
chronione zapisami niniejszej umowy;

5) nie sporzadzania kopii ani jakiegokolwiek innego powielania, poza uzasadnionymi
prawnie przypadkami, informacji otrzymanych i uzyskanych w zwiazku z realizacja
U] 1170) 7 A y 2K 1 ) 1) - S s w sprawie udzielania
$wiadczen zdrowotnych w zakresie diagnostycznych badan laboratoryjnych i
mikrobiologicznych , tego, iz przekazywanie, ujawnianie oraz wykorzystywanie
informacji otrzymanych przez Przetwarzajacego od Administratora danych, bedacych
przedmiotem niniejszej umowy nastapi¢ moze wobec podmiotow uprawnionych na
podstawie przepiséw obowiazujacego prawa i w zakresie okreslonym umows.

§ 14
Umowa zostaje zawarta na czas realizacjii Umowy ....cocvveeene. z dnia
........................ w sprawie udzielania $wiadczefi zdrowotnych w zakresie

diagnostycznych badan laboratoryjnych i mikrobiologicznych , W terminie 3 dni od
rozwiazania powyzszej umowy w catosci lub w odpowiedniej czgsci, Przetwarzajacy
zobowiazuje si¢ do przekazania danych osobowych Administratorowi danych w formacie
XML z kodowaniem znakéw w standardzie Unicode UTF-8 na dysku(ach) DVD-R,
uaktualnione na dzien rozwigzania umowy oraz trwalego i skutecznego zniszczenia
wszystkich danych osobowych przekazanych Przetwarzajgcemu na podstawie niniejszej
umowy, a zwigzanych z realizacjg umowy, w szczegdlnosci zobowigzuje si¢ do trwalego
i skutecznego zniszczenia posiadanych zbioréw technicznych danych, danych osobowych
na nos$nikach papierowych i elektronicznych, zgodnie z protokolem Zniszczenia.
W terminie okreSlonym w wust. 2 Przetwarzajacy obowigzany jest przekazaé
Administratorowi danych takze kopie zapasowe danych osobowych Administratora
danych, sporzadzone zgodnie z Polityka Bezpieczenstwa.
. Administrator danych otrzyma od Przetwarzajacego w terminie ujetym w ust. 2
dokumentacj¢ potwierdzajaca fakt dokonania bezpowrotnego zniszczenia przekazanych
danych.

y4
.
f'.'.l.-"d"“/

7

{



4. Przekazanie o$wiadczenia o trwalym i skutecznym zniszczeniu wszystkich danych
osobowych przetwarzanych na podstawie niniejszej umowy nastapi najp6zniej w terminie
7 dni od dnia zakoniczenia czynnosci okreslonych w ust. 2.

§15

1. Umowa nie narusza obowiazkéw Stron wynikajacych z bezwzglednie obowigzujacych
przepiséw prawa.

2. W sprawach nieuregulowanych umows, majg zastosowanie przepisy kodeksu cywilnego,
ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2016.922 z p6zn.
zm.) oraz Rozporzadzenia RODO..

3. Wszelkie zmiany i uzupelnienia umowy wymagaja formy pisemnej pod rygorem
niewaznosci.

4. W sprawach spornych, Strony oddadza spér pod rozstrzygniecie sadu wiasciwego
rzeczowo i miejscowo dla siedziby PZLA w Strzelinie.

§ 16

1. PZLA w Strzelinie moze wypowiedzie¢ niniejsza Umowg ze skutkiem natychmiastowym
w przypadku naruszenia przez Procesora postanowien Umowy, przepisow RODO lub
wydanych na jej podstawie rozporzadzen, w szczegdlnosci w przypadku udostepniania
Danych Osobowych osobom nieuprawnionym, a takze w przypadku, gdy:

a) organy administracji panstwowej odpowiedzialne za nadzér nad
przestrzeganiem zasad przetwarzania danych osobowych stwierdza, ze
Procesor nie przestrzega tych zasad,

b) PZLA, w wyniku przeprowadzenia kontroli, stwierdzi, ze Procesor
razagco nie przestrzega zasad przetwarzania Danych Osobowych,
postanowien Umowy, przepiséw RODO lub wydanych na jej podstawie
rozporzadzen i w zakre$lonym terminie nie doprowadzi do ich usuniecia.

2. W przypadku wypowiedzenia niniejszej Umowy z powodéw okreslonych w ust. 1
powyzej, Strony zobowigzuja si¢ do niezwlocznego podjecia rozméw w celu ustalenia
sposobu dalszego wykonania umowy, o ktérej mowa w ust. 1.1. powyzej.

§17
Umowa obowiazuje od dnia jej podpisania.
§18

Umowg sporzadzono w dwéch jednobrzmiacych egzemplarzach, po jednym dla kazdej ze
stron.

Zalacznik — protokot zniszczenia

ADMINISTRATOR DANYCH PRZETWARZAJACY

N

1



Zalacznik nr 1

do Umowy powierzenia przetwarzania danych osobowych z dnia .......c.cccccuniunians
PROTOKOL. USUNIECIA DANYCH OSOBOWYCH

"YW oimieniu  Procesora tj. ..., z siedzibg W ..ieiiiinien
o$wiadczam, iz dane osobowe przetwarzane przez Procesora na zlecenie PZLA w Strzelinie,
administratora danych osobowych powierzonych Procesorowi, zostaly w dniu
............................ trwale usuniete.

Poprzez trwale usunigcie danych nalezy rozumieé takie zniszczenie tych danych lub

takg ich modyfikacje, ktdra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza.

Niniejszy fakt trwatego usuniecia danych osobowych potwierdzaja: imie i nazwisko ,
stanowisko oraz data.




